MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA ELTRATAMIENTO DE DATOS PERSONALES

MI MEDICO EN CASA— NIT 900.670.049-9

INTRODUCCION.

A continuacion, se enuncian las politicas de Tratamiento de informacion que rigen la
actividad desarrollada por Ml MEDICO EN CASA vy el manejo de sus bases de datos. El
presente documento se desarrolla en cumplimiento de la Ley 1581 de 2012, “Por la cual se
dictan disposiciones generales para la proteccion de datos personales”, segun la cual todas
las entidades publicas o privadas que manejen datos personales deberan adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y
en especial, para asegurar el efectivo ejercicio de los derechos de los titulares. Toda la
informacion recibida por Ml MEDICO EN CASA a través de sus diferentes canales de
comunicacién, en medios digitales o impresos, y que conforma nuestras bases de datos,
obtenidos de clientes, proveedores, empleados o contratistas, y demas titulares de
informacion, se rige por las siguientes politicas de uso. Si usted se encuentra relacionado en
alguna de nuestras bases de datos es porque ha tenido o mantiene una relacion comercial
con MI MEDICO EN CASA, o porque ha entregado sus datos de manera voluntaria en
eventos vy actividades desarrollados por MI MEDICO EN CASA, o directamente en nuestras
oficinas. Informacién del responsable del tratamiento de los datos: Ml MEDICO EN CASA
identificada con NIT: 900.670.049-9.

PARTE I. DISPOSICIONES GENERALES

ARTICULO 1. JUSTIFICACION: MI MEDICO EN CASA, dando cumplimiento a lo
consagrado en la Ley 1581 de 2012 y el Decreto 1377 de 2013, adopta como reglamento
interno, las presentes Politicas y Procedimientos para el Tratamiento de Datos Personales.

ARTICULO 2. AMBITO DE APLICACION: Este manual se aplicara al tratamiento de los datos de
caracter personal que recoja y maneje Ml MEDICO EN CASA.

ARTICULO 3. OBJETO: Proteger y garantizar con base en el presente manual el derecho
fundamental de habeas data reglamentado por la Ley 1581 de 2012, que regula los
procedimientos de recoleccién, manejo y tratamiento de los datos de caracter personal que
realiza Ml MEDICO EN CASA.



ARTICULO 4. VIGENCIA DE LA BASE DE DATOS: MI MEDICO EN CASA aplicara las politicas y
procedimientos contenidos en el presente manual a las bases de datos sobre las que tengan
poder de decisidn, por un término igual al estatutariamente establecido para la duracién de
la sociedad.

ARTICULO 5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES: En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e integral,
los siguientes principios:

A) PRINCIPIO DE FINALIDAD: El Tratamiento de los datos personales recogidos por MI MEDICO
EN CASA debe ser informada al Titular.

B) PRINCIPIO DE LIBERTAD: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

C) PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

D) PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del responsable en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

E) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion
0 comunicacidn masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o terceros autorizados.

F) PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por parte del responsable,
se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

G) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento.

PARTE Il. DERECHOS Y DEBERES ARTICULO



DERECHOS DE LOS TITULARES DE LA INFORMACION: De conformidad con lo establecido en la
Ley 1581 de 2012, el titular de los datos personales tiene los siguientes derechos:

1.

Conocer, actualizar y corregir sus Datos Personales. Con la facultad de ejercer este
derecho, entre otros, en relacion con la informacion, parcial, inexacta, incompleta,
dividida, informacién engafiosa o cuyo tratamiento sea prohibido o no autorizado.
Requerir prueba del consentimiento otorgado para la recoleccion y el tratamiento de
los Datos Personales.

Ser informado por MI MEDICO EN CASA del uso que se le han dado a los Datos
Personales.

Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que
haya una violacion por parte de Ml MEDICO EN CASA, de las disposiciones de la Ley
1581 de 2012, el Decreto 1377 de 2013 y otras normas que los modifiquen,
adicionen o complementen, de conformidad con las disposiciones sobre el requisito
de procedibilidad establecido en el articulo 16 Ley 1581 de 2012.

Revocar la autorizacion otorgada para el tratamiento de los Datos Personales.
Solicitar ser eliminado de su base de datos. Esta supresién o eliminacion implica la
eliminacién total o parcial de la informacion personal de acuerdo con lo solicitado
por el titular en las bases de datos de MI MEDICO EN CASA Es importante tener en
cuenta que el derecho de supresién no es absoluto y el responsable puede negar el
gjercicio de este cuando: El titular tenga el deber legal y/o contractual de
permanecer en la base de datos, la supresion de los datos obstaculice actuaciones
judiciales o administrativas o la investigaciéon y persecucién de delitos, los datos que
sean necesarios para cumplir con una obligacion legalmente adquirida por el titular.

ARTICULO 7. DEBERES DEL RESPONSABLE DE LA INFORMACION: En calidad de responsable del
Tratamiento de los datos personales, y de conformidad con lo establecido en la Ley 1581 de
2012, MI MEDICO EN CASA, se compromete a cumplir con los siguientes deberes, en lo
relacionado con el tratamiento de datos personales:

1.

Garantizar al titular de la informacién, en todo tiempo, el pleno y efectivo ejercicio
del derecho de habeas data.

Conservar copia de la respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada.

Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Tramitar las consultas y reclamos formulados por los titulares de la informacion en
los términos sefialados por los articulos 14 y 15 de la ley 1581 de 2012.

Informar a solicitud del Titular sobre el uso dado a sus datos.



7. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

8. Cumplir las instrucciones y requerimientos que imparta a Superintendencia de
Industria y Comercio. 9. Insertar en la base de datos la leyenda "informacion en
discusion judicial" una vez notificado por parte de la autoridad competente, sobre
procesos judiciales relacionados con la calidad o detalles del dato personal; 10.
Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

9. Permitir el acceso a la informacién Unicamente a las personas autorizadas.

10. Informar a través de los medios que considere pertinentes los nuevos mecanismos
gue implemente para que los titulares de la informacién hagan efectivos sus
derechos.

PARTE Ill. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Para el almacenamiento de los datos, la Compafiia cuenta con una técnica de encriptacién
de datos personales y la transmisién de los datos a los encargados, se hace con archivos
protegidos con contrasefia. Los accesos a los sistemas estan protegidos con un alto nivel de
seguridad en la autenticacién y autorizacién. Las bases de datos estan alojadas en Data
Center que otorgan altos niveles de integridad, confidencialidad y disponibilidad.

NATURALEZA DE LA PROTECCION: es una empresa de servicios globales de Call Center y Data
Center que hace relacionamiento virtual de bases de datos en los Estados Unidos, Colombia
y en general en paises latinoamericanos a través de servidores ubicados en dichos paises; Ml
MEDICO EN CASA desarrolla sus funciones conforme a su objeto social, sin embargo,
efectla servicio tales como, pero sin limitarse, a recuperacion de cartera, servicios de Call
Center, asistencia telefdnica, y demas.

Por tratarse de una operacion virtual, sus bases se encuentran dentro del territorio
colombiano almacenadas en servidores en los cuales, se almacenan las bases de datos de los
clientes, de tal manera que el servidor realiza marcacion predictiva a los contactos
almacenados en ella.

Por su parte Ml MEDICO EN CASA realiza actividades de cobro pre juridico v juridico, caso
en el cual actla en representaciéon de otro o a nombre propio, segin sea cobro en
procuracién o cobro mediante endoso de los documentos que soporten la obligacion que
recae sobre el titular de los datos.



A su turno Ml MEDICO EN CASA realiza ofertas de servicios en Colombia por medio de
bases de datos que compra a empresas dedicadas a la comercializacién de dichas bases,
entre ellas las Cdmaras de Comercio.

Sumado a lo anterior MI MEDICO EN CASA realiza oferta de servicios de terceros uab para
ello las bases de datos que le proporcionan dichos clientes y que estan bajo la eposthdde
@faindebgtidpomeddsamddMI MEDICO EN CASA deagoen los términos del tratamiento de
datos de sus clientes y los propios de BPO. Finalmente, MI MEDICO EN CASA no comparte
ninguno de sus datos propios o de terceros que estén bajo su responsabilidad o encargo, sin
embargo, en el desarrollo de su objeto social podrd @@t dichos datos con el cumplimiento de
los requisitos legales.

PARTE VI. DISPOSICIONES FINALES

CONSULTA DE LA POLITICA: MI MEDICO EN CASA pone a disposicién de los titulares de los
datos personales estas politicas de tratamiento de datos, en sus oficinas principales y en su
pagina web www.bpogs.com.

RESPONSABLE DEL TRATAMIENTO: MI MEDICO EN CASA como persona juridica, consede
principal en la Carrera 46 # 07 — 68 Barrio Patio Bonito, El Poblado — Antioquia, PBX +57

(4) 4489276 y correo electrénico info@bpogs.com, es el responsable del tratamiento de los
datos personales suministrados por los titulares.

ENCARGADO DEL TRATAMIENTO: MI MEDICO EN CASA designa como encargados del
tratamiento de datos personales a todos los empleados o contratistas, ya sean personas
naturales o juridicas, a cuyo cargo se encuentre el tratamiento de los datos de sus clientes,
y mediante acta interna de la compafiia se hard la designacién individual de cada uno de
ellos, que quedarda en documento para ser consultado por los titulares de los datos
personales.

AUTORIZACION PARA USO DE DATOS PERSONALES: MI MEDICO EN CASA para el
tratamiento de datos personales en Colombia, solicita siempre a los titulares de los datos
personales su autorizacidn expresa e informada, mediante documentos fisicos o electrénicos
gue permita el almacenamiento de esta, cumpliendo con las formalidades de ley. Ademas,
almacena en archivos fisicos o repositorios electronicos, la autorizacién otorgada para su
tratamiento por los titulares de los datos personales.

CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS. - MI MEDICO EN CASA pone
todos los recursos humanos y tecnoldgicos necesarios para brindar seguridad vy
confidencialidad a los datos personales que tiene en su poder y verificarda cuando
corresponda, la procedencia de las excepciones legales para entregar los datos personales a
las autoridades en los casos pertinentes.
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MEDIOS PARA OTORGAR LA AUTORIZACION. - MI MEDICO EN CASA paraobtenerla
autorizacion de tratamiento de datos personales, utilizara los siguientes medios: orden de
servicios, contrato de mandato judicial, contrato de cuentas en participacion, pagina web,
correo electrdnico, y cualquier otro medio idéneo que permita identificar la autorizacion
otorgada por el titular de los datos personales.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DE ESTE. - El tratamiento
de los datos de los titulares con los cuales Ml MEDICO EN CASA tuviere establecida o
estableciera una relacién, permanente u ocasional, podran ser recolectados y tratados para
las siguientes finalidades:

e Hacer oferta de servicios financieros y de crédito a corto plazo mediante bases datos

e Realizar actividades de cobro pre juridico vy juridico, caso en el cual actla en
representacién de otro o a nombre propio.

e Consultar y reportar datos a centrales de informacion.

e Realizar oferta de bienes o servicios por encargo de terceras personas, mediante las
bases de datos otorgadas por estas.

e Realizar el envio de informacién a contactos obtenidos mediante la compra de
bases de datos legales en Colombia.

e Enviar asus clientes de informacién de cualquier tipo relacionada con las actividades
propias del objeto social de MI MEDICO EN CASA y desarrollar el objeto social de M
MEDICO EN CASA conforme a sus estatutos sociales.

e Realizar estudios de mercadeo y encuestas relacionadas con los servicios o bienes
que ofrece MI MEDICO EN CASA, o por encargo de terceros.

e Compartir los datos personales con CY G INTEGRAL, CY G CONTABLEy CY G LEGAL
para efectos de oferta de servicios propios de cada compafiia.

e Cumplir con todos los compromisos contractuales.

e Transferir los datos a entidades nacionales o internacionales con las cuales tenga
relacion MI MEDICO EN CASA, previa notificacion al titular de los datos personales.

PRUEBA DE LA AUTORIZACION. - Ml MEDICO EN CASA almacena en archivos fisicos o
repositorios electrénicos la autorizacion otorgada por los titulares de los datos personales
para su tratamiento, de manera directa o a través de MI MEDICO EN CASA o de terceros
contratados para tal fin.

ACTUALIZACION DE LAS BASES DE DATOS. - MI MEDICO EN CASA actualiza de manera
permanente sus bases de datos de conformidad con lo sefialado en la normativa en
tratamiento de datos personales y de acuerdo con lo establecido en la MEDIDA INMEDIATA
del presente manual.

CLASIFICACION DE DATOS. - MI MEDICO EN CASA en desarrollo del Régimen General de
Proteccion de Datos Personales se acoge a la clasificacion que este establece.



AVISO DE PRIVACIDAD. - MI MEDICO EN CASA cuenta con una politica de privacidad la cual
se encuentra disponible en su pagina www.bpogs.com la que forma parte integral del
presente manual.

TRANSFERENCIAS DE DATOS PARA TRATAMIENTO POR TERCEROS NACIONALES E
INTERNACIONALES. - MI MEDICO EN CASA puede transmitir o transferir de manera d o
total los datos personales a terceros en el pais o en el exterior, para lo cual solicita
autorizacion de su titular e implementa las acciones necesarias para el cumplimiento de la
normatividad aplicable.

PROCEDIMIENTOS. - MI MEDICO EN CASA en el tratamiento de datos personales, define los
siguientes procedimientos, los cuales sélo pueden ser ejercidos por el titular de los datos,
sus causahabientes o representantes.

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES DE LOS DATOS
PERSONALES. - Para el ejercicio de sus derechos, el titular o sus representantes
suministraran al menos la siguiente informacién solicitada en el Anexo 1.

PROCEDIMIENTO PARA CONSULTA SOBRE EL TRATAMIENTO DE DATOS PERSONALES. - BPO
GLOBAL SERVICES pone a disposicion de los titulares de los datos el correo electrénico
info@bpogs.com para elevar sus consultas; asi mismo, recibe solicitudes en sus oficinas, por
teléfono, email, correo fisico, o pagina web. En la solicitud el titular indicarad los datos
sefialados en PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES DE LOS
DATOS PERSONALES.

PROCEDIMIENTO PARA CORRECCION, ACTUALIZACION, RECTIFICACION O ELIMINACION DE
DATOS PERSONALES. - Ml MEDICO EN CASA en cumplimiento del régimen general de
proteccién de datos personales colombiano, procederd a corregir, actualizar, rectificar o
suprimir los datos personales a solicitud del titular o su representante, con el lleno de los
datos sefialados en PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES
DE LOS DATOS PERSONALES, conforme a los términos sefialados en el Decreto 1377 de 2013.

No podrd concederse la supresion de los datos personales por solicitud realizada por el titular
o su representante, cuando exista un deber legal o contractual para que los datos personales
permanezcan en la respectiva base de datos.

PROCEDIMIENTO PARA REVOCAR LA AUTORIZACION DADA PARA EL TRATAMIENTO DE DATOS
PERSONALES- El titular de los datos personales o su representante, puede revocar la

autorizacion dada para el tratamiento de sus datos personales, remitiendo la solicitud a Ml
MEDICO EN CASA conforme el

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES DE LOS DATOS
PERSONALES. - No podra concederse la revocatoria de la autorizacion para el tratamiento de
los datos personales por solicitud realizada por el titular o su representante, cuando exista


http://www.bpogs.com/
mailto:info@bpogs.com

un deber legal o contractual para que los datos personales permanezcan en la respectiva
base de datos.

VIGENCIA DEL MANUAL DE POLITICA DE TRATAMIENTO DE DATOS. - El presente manual rige
a partir de la fecha de su publicacion.



AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, declaro que entrego de
forma libre y voluntaria los siguientes datos personales: Nombres y apellidos, documento de identificacion,
género, direccién, ciudad, departamento, teléfonos, celular, fecha de nacimiento, correo electrénico (en
adelante los “Datos Personales”) a nombre de EL CLIENTE a Ml MEDICO EN CASA

En los términos de las definiciones de la Ley 1581 de 2012, Ml MEDICO EN CASA actta como responsable
del tratamiento de mis Datos Personales y el Ml MEDICO EN CASA actta como encargado del tratamiento
de mis datos personales.

Doy mi autorizacion expresa para que Ml MEDICO EN CASA recolecte y de cualquier otra manera traten mis
Datos Personales para las siguientes finalidades: Medir niveles de satisfaccion, Informar sobre Campafias de
Servicio, Comunicar Campafias promocionales, Realizar Encuestas, Ejecutar Campafias de Fidelizacion, Realizar
actualizacion de datos, ofrecimiento de productos y servicios, comunicar informacion relacionada con
productos para la financiaciéon en la adquisicién de nuestros bienes y servicios.

Con la firma de este documento autorizo a que mis Datos Personales sean recolectados y tratados de
conformidad con la politica de privacidad o politica de tratamiento de la informacion de BPO, la cual estd
disponible en la pagina web www.bpogs.com.

En relacién con los Datos Personales recolectados y tratados y de acuerdo con la Ley 1581 de 2012 y el Decreto
1377 de 2013, he sido informado que tengo los siguientes derechos:

e Conocer, actualizar y corregir mis Datos Personales. Puedo ejercer este derecho, entre otros, en
relacion con la informacion, parcial, inexacta, incompleta, dividida, informacion engafiosa o cuyo
tratamiento sea prohibido o no autorizado.

e Requerir prueba del consentimiento otorgado para la recolecciéon y el tratamiento de mis Datos
Personales.

e Serinformado por Ml MEDICO EN CASA del uso que se le han dado a mis Datos Personales.

e  Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que haya una
violacién por parte de BPO, de las disposiciones de la Ley 1581 de 2012, el Decreto 1377 de 2013 y
otras normas que los modifiquen, adicionen o complementen, de conformidad con las disposiciones
sobre el requisito de procedibilidad establecido en el articulo 16 Ley 1581 de 2012.

e Revocar la autorizacion otorgada para el tratamiento de mis Datos Personales.

e Solicitar ser eliminado de su base de datos.

e Tener acceso a mis Datos Personales que MI MEDICO EN CASA hayan recolectado y tratado. Con el
fin de ejercer los derechos anteriormente descritos, realizar consultas o reclamos relacionados con
mis Datos Personales, puedo contactar al Area de Servicio al cliente en la Carrera 46 # 07 — 68 Barrio
Patio Bonito,El Poblado — Antioquia, PBX +57 (4) 4489276 y correo electrénico info@bpogs.com.

Firma del cliente:
Nombre:
CC:

Fecha:

Siel titular de los datos es menor de edad, la autorizacion debe ser firmada por su Representante Legal.
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ANEXO 3.
AVISO DE PRIVACIDAD
RESPONSABLE: MI MEDICO EN CASA IDENTIFICADA CON NIT 900.670.049-9

De conformidad con lo dispuesto en la ley 1581 de 2012, le informamos que los datos
personales que usted nos ha entregado, como cliente o prestador de bienes y servicios,
hardn parte de nuestra base de datos para ser usados con la siguiente finalidad :Medir niveles
de satisfaccién, Informar sobre Campafias de Servicio, Comunicar Campafias promocionales,
Realizar Encuestas, Ejecutar Campafias de Fidelizacion, Realizar actualizacion de datos,
ofrecimiento de productos y servicios, comunicar informacion relacionada con productos
para la financiacion en la adquisicién de nuestros bienes y servicios.

|ll

El manejo de dichos datos se hara de acuerdo con lo establecido en el “Manual de Politicas
y Procedimientos para el Tratamiento de Datos Personales”, que contiene las politicas
establecidas por nuestra Compafiia para el tratamiento de datos, los mecanismos para la
efectividad de los derechos del Titular de la informacién a conocer, actualizar, rectificar,
suprimir los datos que reposan en nuestra base de datos, asi como a reclamar al responsable
y revocar la autorizacion para su uso. Dicho manual puede ser consultado en la pagina web:
www.bpogs.com.
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